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Białystok, 15.10.2024 r.

SA Samia AL-Hameri
UL. Piastowska 7/64

15-207 Białystok

e-mail: samiaalhameri@gmail.com 

ZAPYTANIE OFERTOWE NR 1/2024
W związku z ubieganiem się o grant

W ramach projektu „Bon na cyfryzację” prowadzonego w ramach Programu Fundusze Europejskie dla Podlaskiego 2021-2027,

Priorytet I Badania i innowacje, Działanie 1.2 Rozwój przez cyfryzację,

Typ: Wdrażanie technologii cyfrowych w MŚP – bon na cyfryzację (projekt grantowy).

współfinansowanego ze środków Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Fundusze Europejskie dla Podlaskiego 2021-2027.

I. Zamawiający
SA SAMIA AL-HAMERI

UL. Piastowska 7/64

15-207 Białystok

NIP 5451771268
II. Opis przedmiotu zamówienia
Kod i nazwa CPV:

72212000-4 Usługi programowania oprogramowania aplikacyjnego

72000000-5 Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe

i wsparcia

48000000-8 Pakiety oprogramowania i systemy informatyczne
80500000-9 Usługi Szkoleniowe

Przedmiotem zamówienia jest usługa polegająca na zaprojektowaniu, wykonaniu, wdrożeniu i uruchomieniu systemu do zarządzania platformą e-learningową Ozdrowisko.pl wraz z przeszkoleniem personelu w zakresie cyberbezpieczeństwa.

Szczegółowy opis przedmiotu zamówienia:

1. System do zarządzania platformą e-learningową

System powinien zostać zbudowany w oparciu o nowoczesne technologie i zawierać następujące moduły i funkcjonalności:

a) Moduł personalizacji treści oparty na AI:

- Implementacja algorytmów uczenia maszynowego do analizy preferencji użytkowników

- System rekomendacji treści dostosowany do indywidualnych potrzeb

- Integracja z istniejącą bazą danych użytkowników

b) System tworzenia indywidualnych planów terapeutycznych:

- Rozszerzona baza danych parametrów zdrowotnych

- Moduł automatycznego generowania zaleceń

- Interfejs użytkownika do zarządzania planami

c) Zautomatyzowane programy wellness:

- Algorytmy tworzenia spersonalizowanych programów wellness

- Integracja z modułem planów terapeutycznych

- Interfejs do monitorowania postępów użytkowników

d) Chatbot oparty na AI:

- Automatyczne odpowiadanie na pytania użytkowników

- Wsparcie w nawigacji po platformie

- Szybki dostęp do zasobów edukacyjnych

e) Personalizowane ścieżki nauki:

- Analiza preferencji i postępów użytkownika

- Proponowanie zindywidualizowanych ścieżek nauki

- Dostosowywanie poziomu trudności materiałów

f) Biblioteka wideo:

- System do organizacji i transmisji webinarów

- Archiwizacja nagrań

- Interaktywne sesje Q&A

g) Rozszerzona analityka użytkownika:

- Monitorowanie postępów użytkowników

- Generowanie raportów i statystyk

- Dostosowywanie treści do poziomu zaawansowania

h) Panel administracyjny:

- Zarządzanie użytkownikami i rolami

- Konfiguracja systemu i modułów

- Zarządzanie treściami edukacyjnymi

Oferta powinna zawierać wszelkie koszty związane z opracowaniem i wdrożeniem oprogramowania. Usługa wdrożenia powinna obejmować:

- Instalację oprogramowania na serwerach wskazanych przez Zamawiającego

- Konfigurację systemu zgodnie z wymaganiami Zamawiającego

- Integrację z istniejącymi systemami Zamawiającego

- Migrację danych z obecnie używanego systemu

- Testy funkcjonalne i wydajnościowe

- Optymalizację działania systemu.

CZĘŚĆ II - SZKOLENIE Z ZAKRESU CYBERBEZPIECZŃSTWA
Szkolenie z cyberbezpieczeństwa ma na celu podniesienie świadomości i umiejętności kluczowego personelu w obszarze ochrony danych osobowych oraz zabezpieczania systemów informatycznych przed potencjalnymi zagrożeniami. Jest to intensywny, 2-dniowy program szkoleniowy przeznaczony dla maksymalnie 10 osób, który skupia się na:

1. Ochronie danych osobowych:

   - Zrozumienie przepisów RODO i ich znaczenia w praktyce.

   - Sposoby identyfikacji i klasyfikacji danych wrażliwych.

   - Procedury zarządzania dostępem do danych oraz ich bezpieczne przechowywanie.

   - Metody szyfrowania danych oraz najlepsze praktyki w zakresie ich ochrony.

2. Bezpieczne korzystanie z systemu:

   - Zarządzanie hasłami i wieloskładnikowe uwierzytelnianie.

   - Rozpoznawanie phishingu i innych metod ataku socjotechnicznego.

   - Używanie bezpiecznych kanałów komunikacji i zabezpieczenie transmisji danych.

   - Przegląd narzędzi i technik do monitorowania aktywności użytkowników oraz logowania incydentów.

3. Reagowanie na incydenty bezpieczeństwa:

   - Tworzenie i wdrażanie procedur na wypadek ataku cybernetycznego.

   - Identyfikacja i klasyfikacja incydentów bezpieczeństwa, takich jak ataki DDoS, ransomware czy wycieki danych.

   - Zasady współpracy z zespołami bezpieczeństwa IT oraz zewnętrznymi jednostkami ds. reagowania na incydenty (CERT).

   - Tworzenie planów odzyskiwania danych i przywracania ciągłości działania systemów po incydentach.

Szkolenie ma formę interaktywną, z elementami praktycznymi, takimi jak symulacje ataków czy warsztaty reagowania na incydenty, które pozwalają uczestnikom na bieżąco stosować zdobywaną wiedzę.

Wykonawca ma zapewnić prezentację, materiały szkoleniowe a po zakończeniu wydanie

zaświadczenia/certyfikatu. Zamawiający zapewni nieodpłatnie salę oraz sprzęt szkoleniowy (rzutnik, ekran, flipchart).

Wymagania techniczne:

- System powinien być dostępny przez przeglądarkę internetową, bez konieczności instalacji dodatkowego oprogramowania

- Responsywny interfejs użytkownika, dostosowany do urządzeń mobilnych

- Zgodność z najnowszymi standardami bezpieczeństwa i ochrony danych osobowych (RODO)

- Możliwość integracji z zewnętrznymi systemami poprzez API

- Skalowalność systemu, umożliwiająca obsługę rosnącej liczby użytkowników

Oferta powinna być ważna nie krócej niż 90 dni od daty złożenia.

Termin realizacji zamówienia nie może być dłuższy niż 6 miesięcy.

III. Kryteria oceny oferty wraz z określeniem wag punktowych/ procentowych przypisanych do

każdego z kryteriów:
Zamawiający zastosuje następujące kryteria wyboru:

- Cena netto – 100%
IV. Opis sposobu przyznawania punktacji za spełnienie kryterium oceny oferty:
Wybór Oferenta dokonany zostanie na podstawie największej ilości uzyskanych punktów zgodnie z następującą metodologią:

Przez kryterium „Cena netto” Zamawiający rozumie określoną przez Oferenta cenę całkowitą netto za wykonanie przedmiotu zamówienia. Ocena w ramach kryterium „Cena netto” (K) będzie obliczana na podstawie następującego wzoru:

K = (Cn/Co) x 100

gdzie:

Cn – najniższa zaproponowana cena netto

Co – cena netto zaproponowana w badanej ofercie

K – liczba punktów przyznana danej ofercie

Wartości punktowe zostaną podane z dokładnością do dwóch miejsc po przecinku, a zaokrąglenie zostanie dokonane zgodnie z ogólnie przyjętymi zasadami matematycznymi.

V. Termin składania ofert
1. Oferty stanowiące odpowiedź na zapytanie należy składać za pośrednictwem poczty e-mail na adres: samiaalhameri@gmail.com .  
2.  Oferty można składać do 24.10.2024 r. do godz. 9:00.
3. Oferta powinna być sporządzona na formularzu stanowiącym załącznik nr 1 do niniejszego zapytania ofertowego i zgodna z opisem przedmiotu zamówienia.

4. Oferta powinna być podpisana przez osobę upoważnioną do reprezentacji Oferenta albo przez osobę umocowaną przez osobę uprawnioną.

5. Oferent poniesie wszystkie koszty związane z przygotowaniem i złożeniem oferty.

6. Oferent może złożyć tylko jedną ofertę w odpowiedzi na niniejsze zapytanie ofertowe.

VI. Informacja na temat zakazu powiązań osobowych lub kapitałowych:
W postępowaniu ofertowym nie mogą brać udziału podmioty powiązane osobowo bądź kapitałowo z

Zamawiającym. Przez powiązania kapitałowe lub osobowe rozumie się wzajemne powiązania między Zamawiającym lub osobami upoważnionymi do zaciągania zobowiązań w imieniu Zamawiającego lub osobami wykonującymi w imieniu Zamawiającego czynności związane z przygotowaniem i przeprowadzeniem procedury wyboru a Oferentem, polegające w szczególności na:

1.  uczestniczeniu w spółce jako wspólnik spółki cywilnej lub spółki osobowej, posiadaniu co najmniej 10% udziałów lub akcji (o ile niższy próg nie wynika z przepisów prawa), pełnieniu funkcji członka organu nadzorczego lub zarządzającego, prokurenta, pełnomocnika,

2.  pozostawaniu w związku małżeńskim, w stosunku pokrewieństwa lub powinowactwa w linii prostej, pokrewieństwa lub powinowactwa w linii bocznej do drugiego stopnia, lub związaniu z tytułu przysposobienia, opieki lub kurateli albo pozostawaniu we wspólnym pożyciu z oferentem, jego zastępcą prawnym lub członkami organów zarządzających lub organów nadzorczych oferentów ubiegających się o udzielenie zamówienia,

3. pozostawaniu z oferentem w takim stosunku prawnym lub faktycznym, że istnieje uzasadniona wątpliwość co do ich bezstronności lub niezależności w związku z postępowaniem o udzielenie zamówienia.

Oferent powinien wraz z formularzem oferty dostarczyć oświadczenie z załącznika nr 2 o braku powiązań osobowych i kapitałowych z Zamawiającym.

VII. Informacja na temat wymagań dla oferentów
1. Oferent zobowiązany jest do złożenia wraz z ofertą oświadczenia, iż prowadzi działalność gospodarczą bądź posiada niezbędną wiedzę i doświadczenie w zakresie dostaw bądź usług objętych zapytaniem ofertowym oraz posiada faktyczną zdolność do wykonania zamówienia w tym między innymi dysponuje prawami, potencjałem technicznym i osobowym koniecznym do wykonania tego zamówienia.

2. Podana w ofercie cena netto musi uwzględniać wszystkie wymagania niniejszego zapytania ofertowego oraz obejmować wszelkie koszty związane z terminowym i prawidłowym wykonaniem przedmiotu zamówienia oraz warunkami i wytycznymi stawianymi przez Zamawiającego, odnoszącymi się do przedmiotu zamówienia.
VIII. Dodatkowe informacje i wymagania zamawiającego
1. Nie dopuszcza się składania ofert częściowych lub wariantowych.

2. Po rozstrzygnięciu postępowania jego wyniki zostaną upublicznione.

3. Po dokonaniu wyboru oferty Zamawiający poinformuje Oferenta, którego ofertę wybrano o terminie podpisania umowy/złożenia zamówienia.

4. Jeżeli Oferent, którego oferta została wybrana, uchyli się od zawarcia umowy, Zamawiający może wybrać ofertę najkorzystniejszą spośród pozostałych ofert, bez przeprowadzania ich ponownej oceny.

5. Zamawiający może odstąpić lub unieważnić postępowanie w każdej chwili bez podania przyczyny.

6. Termin realizacji zamówienia nie może być dłuższy niż 12 miesięcy od podpisania umowy, jednak nie dłużej niż do 30.11.2025 r.

IX. Warunki istotnych zmian umowy zawartej w wyniku przeprowadzonego postępowania o udzielenie zamówienia

1. Udzielenia zamówienia wymaga podpisania umowy pomiędzy Zamawiającym, a Wykonawcą.

2. Zakazuje się istotnych zmian postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru wykonawcy, chyba że Zamawiający przewidział możliwość dokonania takiej zmiany w Zapytaniu ofertowym oraz określił warunki takiej zmiany.

3. Dopuszczalne jest dokonywanie zmian umowy o charakterze nieistotnym, przez co należy rozumieć zmiany nieodnoszące się do kwestii, które podlegały ocenie podczas wyboru Wykonawcy i takich, które gdyby były znane w momencie wszczęcia procedury mającej na celu zawarcie umowy nie miałyby wpływu na udział większej ilości podmiotów zainteresowanych tą procedurą.

4. Strony umowy zobowiązują się do niezwłocznego wzajemnego informowania o każdej zmianie danych w dokumentach rejestracyjnych, zmianie osób wyznaczonych do kontaktu, odpowiedzialnych za realizację zamówienia  oraz innych danych wymienionych w umowie, a mających wpływ na jej ważność.

5. Wszelkie zmiany do umowy wymagają formy pisemnego aneksu, potwierdzonego podpisami przez obie strony.

6. Nie przewiduje się możliwości wydłużenia terminu realizacji umowy.

7. Zamawiający zastrzega sobie prawo do niezawierania umowy w przypadku negatywnej decyzji o dofinansowaniu.

X. Termin związania ofertą.
Wykonawca pozostaje związany ofertą przez okres 90 dni. Bieg terminu rozpoczyna się wraz z upływem terminu składania ofert.

XI. ZAŁĄCZNIKI
Załącznik nr 1: Formularz oferty
Załącznik nr 2: Oświadczenie o braku powiązania osobowego i kapitałowego

ZAŁĄCZNIK NR 1 DO ZAPYTANIA OFERTOWEGO NR 1/2024

FORMULARZ OFERTY
……………………….……………..

         Miejscowość, data

1. Nazwa i adres oferenta oraz dane rejestrowe, w tym NIP:
……………………………………………………………………

……………………………………………………………………

……………………………………………………………………

2. Imię i nazwisko oraz telefon i e-mail osoby wyznaczonej do kontaktów:
……………………………………………………………………

……………………………………………………………………

1. Wartość oferty:

	Lp.
	Przedmiot
	Cena netto

	1 a
	Zaprojektowanie i opracowanie Systemu 
	

	1 b
	Wdrożenie oprogramowania
	

	2.
	Szkolenie z cyberbezpieczeństwa
	

	Łącznie netto
	

	VAT
	

	Wartość brutto
	


2. Termin realizacji zamówienia (liczony w miesiącach) …………….........................

3. Ważność oferty: Oferta ważna 90 dni.

Oświadczenia:
1. Oświadczam, iż zapoznałem się z treścią zapytania ofertowego nr 1/2024 i nie wnoszę żadnych zastrzeżeń oraz uzyskałem niezbędne informacje do przygotowania oferty.

2. Oświadczam, że składana przeze mnie oferta spełnia wszelkie wymogi określone w zapytaniu ofertowym i odpowiada przedmiotowi zamówienia.

3. Oświadczam, iż reprezentuję podmiot prowadzący działalność gospodarczą, który posiada niezbędną wiedzę i doświadczenie w zakresie dostaw bądź usług objętych zapytaniem ofertowym oraz posiadam faktyczną zdolność do wykonania tego zamówienia, w tym między innymi dysponuje prawami, potencjałem technicznym i osobowym koniecznym do wykonania tego zamówienia.

……………………………………… dnia …………………………

………………………………………………………………………………
Czytelny podpis uprawnionego przedstawiciela Oferenta oraz pieczęć firmowa
ZAŁĄCZNIK NR 2 DO ZAPYTANIA OFERTOWEGO NR 1/2024

Oświadczenie o braku powiązania osobowego i kapitałowego
Oświadczam, że nie jest powiązany osobowo lub kapitałowo z Zamawiającym. Przez powiązania kapitałowe lub osobowe rozumie się wzajemne powiązania między Zamawiającym lub osobami upoważnionymi do zaciągania zobowiązań w imieniu Zamawiającego lub osobami wykonującymi w imieniu Zamawiającego czynności związane z przygotowaniem i przeprowadzeniem procedury wyboru a Oferentem, polegające w szczególności na:

Przez powiązania kapitałowe lub osobowe rozumie się wzajemne powiązania między Zamawiającym

1. a uczestniczeniu w spółce jako wspólnik spółki cywilnej lub spółki osobowej, posiadaniu co najmniej 10% udziałów lub akcji (o ile niższy próg nie wynika z przepisów prawa), pełnieniu funkcji członka organu nadzorczego lub zarządzającego, prokurenta, pełnomocnika,

2. pozostawaniu w związku małżeńskim, w stosunku pokrewieństwa lub powinowactwa w linii prostej, pokrewieństwa lub powinowactwa w linii bocznej do drugiego stopnia, lub związaniu z tytułu przysposobienia, opieki lub kurateli albo pozostawaniu we wspólnym pożyciu z oferentem, jego zastępcą prawnym lub członkami organów zarządzających lub organów nadzorczych oferentów ubiegających się o udzielenie zamówienia,

3. pozostawaniu z oferentem w takim stosunku prawnym lub faktycznym, że istnieje uzasadniona wątpliwość co do ich bezstronności lub niezależności w związku z postępowaniem o udzielenie zamówienia.

……………………………………… dnia …………………………

………………………………………………………………………………
Czytelny podpis uprawnionego przedstawiciela Oferenta oraz pieczęć firmowa
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